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简介
随着组织开始采用数字转型举措来应对市场变化，许多组织不得不对自己的安全方法进行重新评估。新
推出的网络产品和服务、移动应用以及支持远程办公的需求，这些都给了新型网络攻击更多的可乘之机。
安全团队需要快速演进，与时俱进，才能应对这些攻击。

与时俱进的核心挑战在于避免效率低下，不然安全团队极尽所能也难使业务遭受威胁。SaaS 采用的爆炸
式增长、持续的隐私要求以及整合安全功能的指令，只会徒增运营的复杂性。

在保持运营效率的同时做到掌控一切，这关键在于，您要能够在安全信息和事件管理 (SIEM) 平台中随时
获得可用的数据。安全团队需要的数据量和种类呈爆炸式增长，例如云、物联网 (IoT)、移动源和可观测
性数据等等，在此不一一列举。结果，事件活动大量增加，这对于发现保护业务所需的见解至关重要。

由于 SIEM 的限制，这种数据爆炸往往会带来诸多运营挑战。因此，建议您审查使用的 SIEM 方法， 
确保为迎接这些新挑战做好准备。

175 ZB
IDC 预测，到 2025 年，全球数
据将增长到 175 ZB

41.6 B
到 2025 年，416 亿台联网设备
将产生 79.4 ZB 的数据

42 B
据普华永道《2020 年全球经济
犯罪和欺诈调查》，受访者报告
的欺诈损失总额达 420 亿美元

https://www.networkworld.com/article/3325397/idc-expect-175-zettabytes-of-data-worldwide-by-2025.html
https://withintent.com/blog/8-iot-trends-to-watch-in-2020-and-beyond/
https://www.pwc.com/fraudsurvey
https://nam11.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.pwc.com%2Ffraudsurvey&data=04%7C01%7Cjgordon%40allytics.com%7C94bf25f2ddc24acc8d0008d8c8befc8b%7C80e3f48f6176405ebd1640effcde95ae%7C0%7C0%7C637480069905849272%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C1000&sdata=GJ9tQc7PeSTp0N3tMsWFa%2B7iQf5vBR7tGnRmEbrJqYg%3D&reserved=0
https://nam11.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.pwc.com%2Ffraudsurvey&data=04%7C01%7Cjgordon%40allytics.com%7C94bf25f2ddc24acc8d0008d8c8befc8b%7C80e3f48f6176405ebd1640effcde95ae%7C0%7C0%7C637480069905849272%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C1000&sdata=GJ9tQc7PeSTp0N3tMsWFa%2B7iQf5vBR7tGnRmEbrJqYg%3D&reserved=0
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安全需求在不断演进
随着组织采用更加以云为中心的业务模型，安全团队肩上的担子越来越重，必须确保业务中最有价值的
资产（用户、应用程序、终端和数据）得到有效保护。请关注以下几个趋势，这些都会让安全团队在实现他
们 KPI 和指标的道路上困难重重。

安全团队痛苦地意识到，数字转型增加了更多的受攻击面。每一个新的互联设备或云服务都可能为敌手
带来一个可以利用的新潜在载体，并可能导致严重的安全威胁或资产暴露，致使业务风险增加。最基本
的要求是，能够在正确的时间拥有正确的背景信息，以便更好、更快地做出决策。

技术
对于提供对规避活动的可见性以及厘清威胁关系所
需的详细信息来说，支持高容量数据源至关重要。

•	难以跨本地部署和云来执行响应迅速的查 
询和分析 

•	在许多系统中，访问高容量数据源的成本可 
能过高

员工 
领先于新的和更复杂的攻 

击方法至关重要。

•	安全技能紧缺

•	负担沉重的安全团队正在努力更好、
更快、更高效地协同工作

流程 
随着各种云举措的激增，保持运营效 

率和速度的压力越来越大。

•	大量的数据正在向云迁移

•	远程工作者和合作伙伴需要为更多的
云解决方案提供支持

http://elastic.co/cn
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以数据为框架重新考虑安全策略 
对不断增长的动态攻击面保持可见性通常是不切
实际的。按采集或按事件的许可模型和/或无法满
足云扩展需求的架构，都可能会迫使客户进行权
衡。团队经常需要费时劳力，决定在日常运营中
要包含和排除哪些数据，这就使得组织在 SIEM 
中的可见性非常有限，并导致多个运营孤岛，例
如数据孤岛、团队孤岛和流程孤岛。

安全团队不是通过权衡和一次性的方法来保存难
以纳入 SIEM 的数据（如高容量数据源或历史数
据），而是越来越多地采用以数据需求为中心的
各种方法。现代 SIEM 的基础必须容纳任何类型
及所有的数据，这样安全团队才能打破孤岛。通
过现代 SIEM，安全团队能够在多层生态系统中
快速准确地大规模搜索任何类型的海量数据 
（无论是传统、非传统还是高容量数据源）。 

打下坚实基础后，安全团队便可获得巨大的益
处，不仅能够大规模实施任何安全用例（监测与
合规性、威胁检测和防御、猎捕和事件响应）， 
还能解决欺诈、隐私泄露以及其他可能使企业面
临风险的重点问题。关键在于，安全运营团队能
够以一体化的方式收集、分析、可视化数据， 
并根据安全见解采取行动。

http://elastic.co/cn
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您的 SOC 如何从一体化方法中受益
一体化方法为安全团队提供了许多优势。单一数据存储具有强大的数据安全性、数据处理和数据可视化
功能，可跨分布式环境提供必要的背景信息，进而基于全面的数据提取有价值的安全见解。通过正确的
安全分析，包括高准确度的检测、经过验证的Machine Learning 作业，以及其他跨本地部署和云的开箱
即用型方法，安全团队可以有效改善安全状况，检测已知和未知的攻击，并快速响应以避免损害并防止未
来发生事故。从战略上讲，随着动态更改的发生，安全团队可以实现快速发展。从业人员可以在如下过程
中掌握更广泛的技能：

利用更多的背景信息更好地操纵数
据和分析谍报技术

开发新的可视化和操作规程

合作发现新的研究或实施新的检
测方法

分析威胁参与者并模拟对抗行为 

更多的团队可以承担猎捕职责。强大的平台级集成能力，可以实现高效的操作规程，简化对新型威胁和新
兴监管要求的适应过程。

利用一体化的方法，您的 SOC 可以解决涉及多种安全功能的复杂安全问题，包括威胁猎捕、SIEM、威胁
研究、合规性、安全监测和调查、数字取证和事件响应、终端保护、反欺诈等。

http://elastic.co/cn
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对整个安全团队的价值 

整体可见性 

收集安全见解，并纳入所需 
的任何数据源，以推动实现 
与业务相一致的结果。

云可扩展性

从整个组织中获取必要的 
背景信息，以核实威胁， 
包括多年的历史背景信息。

高效率的 SOC

快速找到优先级最高的问题， 
并轻松地与其他工具和技术集
成，以更快地进行调查和响应。

SOC 经理

•	高度保持对整个环境的洞察力，以改善安
全状况 

•	既要发现未知问题，又要避免已知问题再
次发生

•	在不产生高额成本的情况下实现安全 KPI

安全工程师和管理员  

•	无论数据源有多么分散，您都可以集中分析整个环
境中的日志、流和背景信息数据

•	借助快速的联合搜索，在复杂的分布式环境中快速
访问和搜索 

•	索引并轻松访问高容量数据源，无需支付高昂费用  

安全分析人员

•	更快地检测复杂威胁的准确性

•	加快响应速度和提高效率

•	执行自动威胁检测并最大限度缩短 MTTD

http://elastic.co/cn
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您的 SIEM 是否阻碍了您的发展？
今天，与安全相关的数据可能来自云服务、网络
和用户活动、终端、应用程序、互联设备和许多其
他来源。许多试图访问所有这些数据源的 SIEM 
解决方案，都导致了分析时间卡顿变慢或部署成
本过高。

有些 SIEM 建立在用于不同类型安全分析的
独立数据存储上，例如，一个用于 Machine 
Learning，一个用于基于事件的关联性，让团队
将数据归档到另一个独立的数据存储中，用于获
取威胁猎捕背景信息或取证证据，等等。前面已

经提到，这些孤岛会导致团队在共享背景信息、
协作、管理案例和应对威胁等方面效率低下。

SIEM 应该有助于您的 SOC 发展得更快，但许多 
SIEM 产品并不具备可扩展性或灵活性来帮助安
全团队打破数据孤岛或任务孤岛，这会导致调查
工作流受到这些孤岛的限制。因此，产生了运营
孤岛，致使安全团队无法更快、更智能、更高效地
采取行动。

http://elastic.co/cn
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传统 SIEM 解决方案在运营效率方面的常见挑战包括：

•	安全数据源并未整合在一起，而是驻留在企
业的不同数据存储中，因此很难获得整体可 
见性。

•	保留时间太短，迫使客户需要在检测、调查背
景信息和威胁猎捕方面进行权衡。难以对停
留时间较长的攻击确定入侵范围。

•	对于可能不会表明存在高级持续威胁，但在
很大程度上仍然会对业务产生真正威胁的活
动，安全分析人员缺乏足够的数据源来获取
这类活动的背景信息。

•	SOC 团队无法利用 Machine Learning  
工具，除非他们拥有内部数据科学家来开 
发模型，并有熟练的威胁猎手来解释背景 
信息。

•	当安全工程师需要添加背景信息丰富的新数
据源（如高容量数据）时，他们必须对数据规
范化项目投入大量精力，和/或不断重新构建 
SIEM 的底层数据结构。他们必须清楚了解自
己的数据才可做到。

•	研究团队需要花费大量时间来开发 SIEM 规
则，而这些规则很脆弱，对规避技术没有弹
性，并且缺乏来自正确数据的高准确度的背 
景信息。

•	1-2 级分析师花费太多时间追踪告警，结果不
是走到死胡同，就是需要从其他数据存储中
检索额外的背景信息，从而导致延迟和效率
低下。

•	开发人员将大部分时间花在解决集成问题上，
或疲于跟上供应商的最新进展。

http://elastic.co/cn
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访问任何类型及所
有的数据

使用现代 SIEM 获得更好保护
无论数据的规模、大小或位置如何，现代 SIEM 可以访问所有的安全数据。借助对整个环境的可见性， 
安全团队可以访问丰富的背景信息和历史回溯周期，以便更好、更快地检测和响应威胁，并更准确地 
确定威胁的优先级。

实时和历史见解 实现 SOC 极限速度

将 Elastic 安全作为 SIEM，提高运营
效率
安全团队管理的数据量越来越多，需要能够快速准确地搜索、分析所有数据并执行自动化的检测。应对现
代威胁需要即时关联，以便在传统安全数据、云基础架构、应用程序数据和多年历史数据之间进行有效的
调查工作、猎捕、威胁分析等。

安全团队使用 Elastic 安全可访问整合后的数据，将发现的问题与威胁和业务背景信息联系起来，并使用
历史数据快速找到最佳的解决路径。Elastic 安全解决了 SIEM、Endpoint Security、威胁猎捕、云监测、
欺诈检测和许多其他用例，因此您的 SOC 可以利用搜索和可视化的强大力量，通过一体化的威胁检测、
预防和响应方法来保护组织。

http://elastic.co/cn
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使用 Elastic 安全更智能地工作
获得整体可见性

使用 Beats 收集 Elastic Common Schema 规
范化数据并索引所有与安全相关的数据，将整个
组织的数据孤岛消除殆尽。使用直观的开箱即
用型仪表板进行交互，并使用 Kibana、Lens 和 
Canvas 开发定制符合自身需求的拖放式可视化
效果。

快速获取安全见解

兼用写时模式和读时模式格式采集数据，以获
得最佳查询性能，并在采集后灵活添加或更改字
段。Elastic Stack 的速度众所周知，几秒钟内便
可将结果显示在仪表板上。使用已确定优先级的
关联彻底消除告警疲劳。

纳入多年的历史数据

利用可搜索快照，经济高效地充分利用您所需的
安全数据，将其纳入检测、调查背景信息、威胁
猎捕、云监测等内容中。确定停留数月甚至数年
时间的入侵的范围。

缩短停留时间

要实现检测自动化，既可以使用由 Elastic 内部
安全研究团队开发的 MITRE 映射的开箱即用型
检测方法，也可以使用定制检测方法，利用强大
而直观的事件查询语言 (EQL) 执行关联，以检测
高级威胁的工具、策略和过程。

发现恶意异常活动

将无监督 Machine Learning 作业应用于任何
带有时间戳的数据源，以识别构成潜在威胁的
独立异常或相关异常。结合有监督和无监督的 
Machine Learning 来检测具有低误报率的域生
成算法 (DGA) 等方法。

简化安全运维 (SecOps) 工作流

使用 Elastic 安全的交互式工作区来检测和响应
威胁、分流事件，并在直观的交互式时间线上收
集证据。利用内置案例管理以及与主要安全编
排、自动化和响应 (SOAR) 和工作流供应商的集
成，加快响应和解决速度。

实施现代 SOC

Elastic 安全是各地现代安全团队所依赖的技术
基础。Elastic 开放式安全平台的方法，能够让您
轻松实现集成，灵活扩展，并利用社区驱动的贡
献和协作，帮助 SOC 团队快速发展并更好、更快
地做出决策。

http://elastic.co/cn


结论
面对组织不断扩大的安全环境，安全团队在保护组织安全无虞的同时，一定不能忽视保持运营
效率的必要性。通过访问所有与安全相关的数据，并以经济高效的方法来访问历史数据，您可以
将 Elastic 安全部署为 SIEM，从而解决更多用例，并从整体上提高 SIEM 部署的运营价值。领先
的安全团队都选择 Elastic 安全作为他们的 SIEM，因为他们需要一种一体化的检测、防御和响
应方法。

Elastic 以快速和高效的方式提供整个环境的整体可见性，以发现和解决问题，在整个混合环境
中提供云可扩展性，不管 SOC 团队目前如何分散或者在多少孤岛中操作，他们都可以实现最高
的效率。使用 Elastic 安全的新 SIEM 方法保护您的业务。

想亲自试用 Elastic 安全？
请在 Elastic Cloud 上试用 Elastic 安全（14 天免费，无需信用卡）。 
或者，也可以随时免费进行本地部署。

开始免费试用 Elastic 安全

https://info.elastic.co/elasticsearch-service-trial-gic-security-14d.html?ultron=siem-gic&hulk=whitepaper
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Elastic 能让您在企业搜索、可观测性和安全领域大规模地实时利用数据。Elastic 解决
方案基于免费且开放的单一技术栈构建而成，可在任何地方部署，让您从任何类型的数
据中都能立即获得可付诸实践的见解 — 从查找文档，到监测基础架构，再到威胁猎捕，
无一不能胜任。全球范围内有数以千计的公司/组织使用 Elastic 来为任务关键型系统提
供支持，例如，思科、高盛、微软、Mayo 医学中心、美国国家航空航天局 (NASA)、纽约
时报、维基百科和 Verizon 等等。Elastic 成立于 2012 年，为 NYSE（纽约证券交易所） 
上市公司，股票代码为 ESTC。更多详情，请参见 elastic.co/cn。

美洲总部
800 West El Camino Real, Suite 350, Mountain View, California 94040
常规业务 +1 650 458 2620，销售 +1 650 458 2625

info@elastic.co
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