
2024 년 Elastic 글로벌�위협�보고에서
살펴본�공격�방식

클라우드�환경에서�자격�증명�액세스, 
방어�회피, 지속성�발견
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엔드포인트�내에서�공격자는�다음과�같은�기법을�사용합니다.
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작년과�비교해 
무엇이�달라졌나요?
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애플리케이션�및 CI/CD 
파이프라인과�같은�인프라�수정

자격 증명 액세스의 98% 
가 무차별 대입

IAM에는�가치가�높은
사용자�및�서비스�계정�포함됨

CIS 벤치마크를�통해�클라우드�환경을�보호할 
수�있습니다

Elastic Security Labs 는�모든�주요 CSP에서�점검�실패를 
확인했습니다. 클라우드�환경에�잘못된�구성이�있는지�확인하세요.
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• 자격�증명�액세스�기법 3% 증가, 

특히�보안되지�않은�자격�증명의 
경우 31% 증가

• 지속성�기법 8% 증가• 방어�회피�기법 
6% 감소

년을�준비하기�위헤
2025 Elastic Security Labs의 Detection Engineering Behavioral 

Maturity Model로�보호�라이브러리�감사

다음�문제에�중점을�두세요.
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CIS 벤치마크�점수를�계산하고 
점수를�높이는�방법�계획

Elastic 글로벌�위협�보고서�전문 
다운로드

X에서 @ElasticSecLabs 팔로우하기 

지속성�유지
자격�증명�액세스

0% 10% 20% 30% 40% 

방어�회피
실행

지속성
자격�증명�액세스

명령�및�제어

최초�침투
권한�확대
내부�확산

탐색
수집
영향

취약점�악용을�통해�공격자는�코드를�삽입하고 
실행할�수�있습니다

공격자는�단�하나의�목표를�갖고�공격하는�것이�아닙니다
데이터�수집, 난독화, DLL 로딩�등이�관찰되었습니다

공겨자는�자동�발생�가능한효율적인�작업를�추진합니다

방어�회피, 실행�및�지속성이�관찰된�행동의 ~70% 차지

https://www.elastic.co/kr/security-labs/elastic-releases-debmm
https://www.elastic.co/kr/resources/security/report/global-threat-report
https://x.com/elasticseclabs

