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머리말
기업이 시장 변화에 적응하기 위해 디지털 혁신 이니셔티브를 채택함에 따라 많은 기업이 보안 접근 방식을 
재평가해야 했습니다. 새로운 웹 제품 및 서비스, 모바일 앱, 원격 근무 인력 지원의 필요성이 새로운 유형의 
사이버 공격에 점차 확산되고 있습니다. 이러한 공격에 대처하려면 보안 팀이 신속하게 진화할 수 있어야 
합니다. 

보안 팀의 최선의 노력에도 불구하고 비즈니스를 위협할 수 있는 비효율성을 피하는 것이 지속적인 대처의 핵심 
과제입니다. SaaS 채택의 급증, 지속적인 개인 정보 보호 의무 및 보안 기능을 통합하기 위한 지침은 운영상의 
복잡성을 가중시킬 뿐입니다.

운영 효율성을 유지하면서 제어력을 유지하는 비결은 보안 정보 및 이벤트 관리(SIEMt) 플랫폼 내에서 즉시 
사용할 수 있는 데이터로부터 시작됩니다. 클라우드, 사물 인터넷(IoT), 모바일 소스, 통합 가시성 데이터 등 
보안 팀에 필요한 데이터의 양과 다양성이 폭발적으로 증가하고 있습니다. 그 결과, 비즈니스 보호에 필요한 
인사이트를 확보하는 데 중요한 이벤트 활동이 크게 증가합니다.

이러한 데이터 급증으로 인해 SIEM 제한으로 인한 운영 문제가 발생하는 경우가 많습니다. SIEM에 대한 접근 
방법을 검토하여 이러한 새로운 과제에 대한 준비가 되었는지 확인해야 합니다.

175ZB
IDC는 2025년까지 전 세계 
데이터가 175제타바이트로 
증가할 것으로 예측합니다.

416억
2025년까지, 416억 개의 연결된 

장치들이 79.4제타바이트의 
데이터를 생성할 것입니다.

420억
PwC의 글로벌 경제 범죄 및 
부정 행위 조사 2020에 대한  
응답자들은 총 420억 달러의 

부정 행위 손실을 보고했습니다.

https://www.networkworld.com/article/3325397/idc-expect-175-zettabytes-of-data-worldwide-by-2025.html
https://withintent.com/blog/8-iot-trends-to-watch-in-2020-and-beyond/
https://nam11.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.pwc.com%2Ffraudsurvey&data=04%7C01%7Cjgordon%40allytics.com%7C94bf25f2ddc24acc8d0008d8c8befc8b%7C80e3f48f6176405ebd1640effcde95ae%7C0%7C0%7C637480069905849272%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C1000&sdata=GJ9tQc7PeSTp0N3tMsWFa%2B7iQf5vBR7tGnRmEbrJqYg%3D&reserved=0
https://nam11.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.pwc.com%2Ffraudsurvey&data=04%7C01%7Cjgordon%40allytics.com%7C94bf25f2ddc24acc8d0008d8c8befc8b%7C80e3f48f6176405ebd1640effcde95ae%7C0%7C0%7C637480069905849272%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C1000&sdata=GJ9tQc7PeSTp0N3tMsWFa%2B7iQf5vBR7tGnRmEbrJqYg%3D&reserved=0
https://www.pwc.com/fraudsurvey
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진화하는 보안 요구 사항
조직이 보다 클라우드 중심적인 비즈니스 모델을 채택함에 따라 보안 팀은 사용자, 애플리케이션, 엔드포인트 
및 데이터 등 비즈니스의 가장 중요한 자산이 보호되도록 보장하는 데 더 많은 책임을 져야 합니다. 보안 팀이 
KPI 및 메트릭을 충족하기 어려운 다음과 같은 동향을 고려하세요. 

보안 팀은 디지털 혁신이 더 많은 공격 표면을 추가한다는 사실을 뼈저리게 인식하고 있습니다. 각각의 새로운 
연결 장치 또는 클라우드 서비스는 적에게 악용할 수 있는 새로운 잠재적 벡터를 도입할 수 있으며 심각한 
보안 위협이나 비즈니스 위험을 가중시키는 노출 자산을 초래할 수 있습니다. 가장 기본적인 요건은 더 나은 
의사결정을 더 빨리 하기 위해 적절한 시기에 적절한 컨텍스트를 갖추는 것입니다. 

기술
대량의 데이터 소스에 대한 지원은 위협을 상황별로 

파악하는 데 필요한 회피 활동과 세부 정보를 제공하는 
데 필수적입니다.

•	 온프레미스 및 클라우드 전반에 걸쳐 대응적인 질의 
및 분석을 수행하기가 어렵습니다.

•	 많은 시스템에서 대용량 데이터 소스에 액세스하는 
것은 비용이 많이 들지 않을 수 있습니다.

사람들 
새롭고 더욱 정교한 공격 방법론을  

앞서가는 것이 필수적입니다.

•	 보안 기술이 부족합니다

•	 부담스러운 보안 팀은 더 나은 협력,  
더 빠르고 더 효율적으로 협력하기  
위해 노력하고 있습니다

프로세스 
클라우드 이니셔티브가 폭발적으로 증가함에 
따라 운영 효율성과 속도를 유지해야 한다는 

압력이 높아지고 있습니다.

•	 막대한 양의 데이터가 클라우드로 
이동하고 있습니다

•	 원격 직원 및 파트너가 더 많은 클라우드 
솔루션에 대한 지원이 필요합니다

http://elastic.co/kr
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데이터를 프레임워크로 사용하여 보안 
전략을 다시 생각해 보세요 
동적 증가 공격 표면의 가시성을 유지하는 것은 종종 
비현실적입니다. 클라우드 확장 요구사항을 충족하지 
못하는 최신 또는 이벤트별 라이선싱 모델 및/
또는 아키텍처가 절충을 강제할 수 있습니다. 팀은 
종종 일상적인 운영에서 어떤 데이터를 포함하거나 
제외할지를 결정하는 데 시간과 리소스를 투자하여 
SIEM에 대한 가시성이 제한되므로 운영 사일로 
(데이터 사일로, 팀 사일로 및 프로세스 사일로)가 
발생합니다.

대량 데이터 소스나 과거 데이터와 같이 SIEM에 
포함시키기 어려운 데이터를 보존하기 위한 일회성 
접근 방식과 트레이드오프 방식을 사용하는 대신, 
보안 팀은 점점 더 데이터 요구 중심의 다른 접근 

방법을 취하고 있습니다. 최신 SIEM의 기반은 모든 
데이터를 수용해야 하므로 보안 팀이 사일로를 
분리할 수 있습니다. 최신 SIEM을 통해 보안 팀은 
기존 데이터 소스, 비전통 데이터 소스, 대용량 
데이터 소스 등 다양한 종류의 데이터를 빠르고 
정확하게 검색할 수 있습니다. 일단 기반이 구축되면 
보안 팀은 모니터링 및 컴플라이언스, 위협 탐지 및 
방지, 검색 및 사고 대응 등 보안 사용 사례를 규모에 
맞게 운영하면서 부정 행위, 개인 정보 침해 및 
비즈니스 위험의 기타 우선 순위 문제를 해결할  
수 있는 막대한 이점을 얻을 수 있습니다. 핵심은 
보안 운영 팀이 통합된 방식으로 보안 통찰력을 
수집, 분석, 시각화 및 작업할 수 있는 능력에 
있습니다.

http://elastic.co/kr
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SOC가 통합된 접근 방법을 통해 얻는 이점
통합된 접근 방법은 보안 팀에게 여러 가지 이점을 제공합니다. 강력한 데이터 보안, 데이터 처리 및 데이터 
시각화 기능을 갖춘 단일 데이터 저장소는 모든 데이터에서 중요한 보안 인사이트를 추출하는 데 필요한 
컨텍스트를 분산 환경에 제공합니다. 보안 팀은 높은 충실도의 탐지, 검증된 머신 러닝 작업 및 사내 및 
클라우드에 걸친 기타 기본 제공 방법을 통해 보안 상태를 개선하고, 알려진 것과 알려지지 않은 것을 
탐지하며, 신속하게 대응하여 피해를 방지하고, 향후 사고를 예방할 수 있습니다. 전략적으로, 전략적으로 
동적인 변화가 발생할 경우 보안 팀은 신속하게 진화할 수 있습니다. 실무자는 다음과 같이 광범위한 기술을 
활용할 수 있습니다.

더 많은 컨텍스트를 활용하여 데이터 
조작 및 거래 크래프트 분석

새로운 시각화 및 운영 절차 개발

협업하여 새로운 연구를 발굴하거나 
새로운 탐지를 구현

위협 요인을 프로파일링하고 적대적 
행동을 에뮬레이트 

더 많은 팀들이 헌팅의 책임을 맡을 수 있습니다. 강력한 플랫폼 수준의 통합 기능을 통해 새로운 종류의 위협 
및 새롭게 등장하는 규제 의무에 적응하는 것을 단순화하는 매우 효율적인 절차를 수행할 수 있습니다.

SOC는 통합된 접근 방법을 통해 위협 검색, SIEM, 위협 조사, 컴플라이언스, 보안 모니터링 및 조사, 디지털 
포렌식 및 사고 대응, 엔드포인트 보호, 부정 행위 방지 등과 같은 다양한 보안 기능에 대한 복잡한 보안 문제를 
해결할 수 있습니다.

http://elastic.co/kr
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전체 보안 팀에 대한 가치 

종합적인 가시성 

보안 인사이트를 수집하고 
비즈니스 조정 결과를  
도출하는 데 필요한 모든  
데이터 소스를 포함합니다.

클라우드 확장성

조직 전체에서 필요한  
컨텍스트를 확보하여  
수년간의 과거 컨텍스트를 
포함하여 위협을 확인합니다.

높은 SOC 효율성

가장 우선순위가 높은  
문제를 빠르고 쉽게 다른  
도구 및 기술과 통합하여 더 
빠르게 조사하고 대응합니다.

SOC 관리자

•	 환경 전반에서 높은 수준의 인식 유지로 
보안 상태 개선 

•	 알 수 없는 문제를 식별하면서 알려진 문제의 
재발 방지

•	 높은 비용 부담 없이 보안 KPI 충족

보안 엔지니어 및 관리자  

•	 데이터 소스가 얼마나 다른지 상관없이 전체 
환경에서 중앙 집중식으로 로그, 흐름 및 상황별 
데이터 분석

•	 복잡한 분산 환경에서 빠르게 액세스하고 검색할 
수 있는 빠른 연합 검색 

•	 과도한 비용 없이 대용량 데이터 소스를 쉽게 
인덱싱 및 액세스  

보안 분석

•	 복잡한 위협을 더 빨리 탐지하는 정확도

•	 응답 속도 및 효율성 가속화

•	 자동화된 위협 탐지 및 MTTD 최소화

http://elastic.co/kr
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SIEM이 걸림돌이 되고 있나요?
오늘날 보안 관련 데이터는 클라우드 서비스, 
네트워크 및 사용자 활동, 엔드포인트, 애플리케이션, 
연결된 장치 및 기타 많은 소스에서 얻을 수 
있습니다. 이러한 모든 데이터 소스에 액세스하려는 
SIEM 솔루션의 경우 "커피-브레이크" 분석 시간이 
느려지거나 비용이 많이 드는 구축이 가능합니다.

일부 SIEM은 머신 러닝용, 이벤트 기반 상관 관계용 
등 다양한 유형의 보안 분석을 위해 별도의 데이터 
저장소에 구축되어 있으므로 위협 검색 컨텍스트 
또는 범죄 증거 등을 위한 별도의 데이터 저장소에 
데이터를 보관할 수 있습니다. 위에서 언급한 바와 
같이, 이러한 사일로는 팀이 컨텍스트를 공유하고, 

협업하고, 사례를 관리하고, 위협에 대응하는  
방식에 비효율성을 초래합니다. 

SIEM은 SOC의 발전 속도를 높일 수 있도록 
지원하지만, 많은 SIEM 제품은 보안 팀이 데이터 
사일로 또는 태스크 사일로의 분해를 지원할 수  
있는 확장성 또는 유연성을 제공하지 못합니다. 
따라서 이러한 사일로에 의해 제한되는 조사 
워크플로우가 발생합니다. 그 결과, 운영 사일로로 
인해 보안 팀이 더 빠르고, 더 스마트하고, 더 
효율적으로 이동할 수 없습니다. 
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기존 SIEM 솔루션의 운영 효율성 측면에서 공통적으로 해결해야 할 과제는 다음과 같습니다.

•	 보안 데이터 소스는 전사적으로 서로 다른 
데이터스토어에 통합되어 있지 않으므로 
종합적인 가시성을 확보하기가 어렵습니다.

•	 보존 시간이 너무 짧기 때문에 탐지, 조사 
컨텍스트 및 위협 검색에 대한 타협이 
불가피합니다. 체류 시간이 긴 공격에 대한  
위반 범위를 지정하기는 어렵다. 

•	 보안 분석가는 지속적인 지능적 위협을 나타내지 
않을 수 있는 활동에 대한 컨텍스트를 얻는 데 
필요한 적절한 데이터 소스가 부족하지만 여전히 
비즈니스에 대한 실질적인 위협입니다.

•	 SOC 팀은 모델을 개발할 내부 데이터 과학자와 
컨텍스트를 해석할 수 있는 숙련된 위협 헌터가 
없는 한 머신 러닝 도구를 활용할 수 없습니다.

•	 보안 엔지니어는 컨텍스트가 풍부한 새로운 
데이터 소스(예: 대용량 데이터)를 추가해야 
할 경우 데이터 표준화 프로젝트에 막대한 
투자를 하거나 SIEM의 기본 데이터 패브릭을 
지속적으로 재설계해야 합니다. 이미 데이터를  
"알고" 있어야 합니다.

•	 연구 팀은 취약하고 회피 기술에 탄력적이지 
않으며 올바른 데이터로부터 높은 충실도의 
컨텍스트가 부족한 SIEM 규칙을 개발하는 데 
너무 많은 시간을 할애합니다.

•	 티어 1-2 분석가는 데드엔드를 초래하거나 다른 
데이터스토어에서 추가 컨텍스트를 검색해야 
하는 경고를 추적하는 데 너무 많은 시간을 
할애하여 지연과 비효율성을 유발합니다.

•	 개발자는 대부분의 시간을 통합 문제를 
해결하거나 공급업체 업데이트에 맞추려고 
노력합니다.
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모든 데이터에 대한 액세스

최신 SIEM을 사용하여 향상된 보호 
기능 제공
현대 SIEM — 관계 없이 크기, 규모, 또는 위치의 모든 보안 데이터에 액세스할 수 있습니다. 전체 환경에 대한 
가시성을 통해 보안 팀은 위협을 더 빨리 감지하고 정확하게 대응하여 위협에 대한 우선순위를 결정하는 데 
필요한 풍부한 컨텍스트 및 과거 검색 기간을 이용할 수 있습니다.

실시간 및 과거 인사이트 최대 SOC 속도 달성

Elastic Security를 SIEM으로 
사용하여 운영 효율성 향상
보안 팀은 점점 더 많은 양의 데이터를 관리하고 있으며 모든 데이터를 신속하고 정확하게 검색, 분석 및 자동 
탐지할 수 있어야 합니다. 효과적인 조사 작업, 검색, 위협 프로파일링 및 기존 보안 데이터, 클라우드 인프라, 
애플리케이션 데이터 및 수년간의 과거 데이터에 대한 대응을 위해서는 즉각적인 상관 관계가 필요합니다. 

보안 팀은 Elastic Security를 사용하여 통합 데이터에 액세스하고, 위협 및 비즈니스 컨텍스트를 사용하여 
결과를 상황별로 파악하고, 기록 데이터를 사용하여 최적의 해결 경로를 신속하게 찾습니다. Elastic Security
는 SIEM, 엔드포인트 보안, 위협 검색, 클라우드 모니터링, 부정 행위 탐지 및 기타 많은 사용 사례를 해결하므로 
SOC는 검색 및 시각화 기능을 활용하여 위협 탐지, 예방 및 대응에 대한 통합된 접근 방법을 통해 조직을 보호할 
수 있습니다.
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Elastic Security으로 더 스마트하게 작업
종합적인 가시성 확보

Beats를 사용하여 Elastic Common Schema
로 정규화된 데이터를 수집하고 보안 관련 데이터를 
모두 인덱싱하여 조직 전체에서 데이터 사일로를 
제거합니다. 직관적인 즉시 사용 가능한 대시보드와 
상호 작용하고 Kibana, Lens 및 Canvas를 통해 
사용자의 요구에 맞는 드래그 앤 드롭 사용자 지정 
시각화를 개발합니다.

신속하게 보안 인사이트 확보

최적의 쿼리 성능과 가져오기 후 필드를 추가하거나 
변경할 수 있는 유연성을 위해 쓰기 및 읽기 형식의 
스키마를 모두 사용하여 데이터를 수집합니다. 
Elastic Stack이 알려진 속도로 몇 초 만에 
대시보드에 결과를 가져옵니다. 우선 순위 상관 
관계를 사용하여 경보 피로를 해소합니다.

다년간의 과거 데이터 포함

검색 가능한 스냅샷을 활용하여 탐지, 조사 
컨텍스트, 위협 검색, 클라우드 모니터링 등에 
필요한 만큼의 보안 데이터를 비용 효율적으로 
활용할 수 있습니다. 체류 시간(개월 또는 심지어 년)
으로 위반 범위를 지정합니다.

체류 시간 단축

Elastic의 내부 보안 연구 팀이 개발한 MITRE 매핑 
즉시 탐지 및 강력하고 직관적인 EQL(Event Query 
Language)을 활용하여 지능적 위협의 도구, 전술 
및 절차를 탐지하는 상관 관계를 수행하는 사용자 
지정 탐지를 통해 탐지를 자동화합니다.

악의적인 비정상적인 활동 찾기

감독되지 않은 머신 러닝 작업을 타임스탬프가 
있는 데이터 소스에 적용하여 잠재적 위협을 
구성하는 독립 실행형 이상 징후 또는 관련 이상을 
식별합니다. 감독 및 비지도 머신 러닝을 결합하여 
거짓 양성률이 낮은 도메인 생성 알고리듬(DGA)과 
같은 방법을 탐지합니다.

SecOps 워크플로우 간소화

Elastic Security의 대화형 작업 공간을 사용하여 
위협을 탐지 및 대응하고 이벤트를 추적하며 
직관적인 대화형 타임라인에서 증거를 수집합니다. 
기본 제공 사례 관리 및 주요 SOA(Security 
Orchestration, Automation, Response)  
및 워크플로우 벤더와의 통합을 활용하여 대응  
및 해결 시간을 단축합니다.

최신 SOC 구현

Elastic Security는 전 세계 최신 보안 팀의 기술 
기반 역할을 합니다. Elastic의 개방형 플랫폼 
보안 접근 방식을 통해 통합의 용이성, 유연성 및 
커뮤니티 중심의 기여와 협업을 활용하여 SOC 
팀이 신속하고 효과적으로 의사 결정을 내릴 수 
있습니다.
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결론
보안 팀은 계속 확대되는 보안 환경으로부터 조직을 보호하므로 운영 효율성을 유지해야 하는 필요성을 
간과해서는 안 됩니다. 모든 보안 관련 데이터와 과거 데이터에 액세스할 수 있는 비용 효율적인 방법을 
통해 Elastic Security를 SIEM으로 구현함으로써 더 많은 사용 사례를 해결하고 SIEM 구축의 운영 
가치를 전반적으로 높일 수 있습니다. 최고의 보안 팀들이 Elastic Security를 SIEM으로 선택하고 
있는 이유는 감지, 예방 및 대응에 대한 통합된 접근 방식이 필요하기 때문입니다. 

Elastic은 전체 환경에 걸쳐 신속하고 효율적으로 전체적인 가시성을 제공하여 문제를 파악하고 해결할 
수 있도록 하며, 전체 하이브리드 환경에 걸쳐 클라우드 확장성을 제공하며, SOC가 분산된 팀의 방식 
또는 현재 운영 중인 사일로 수에 관계없이 효율성을 극대화할 수 있도록 지원합니다. Elastic Security
를 통해 SIEM에 대한 새로운 접근 방식을 통해 비즈니스를 지속적으로 보호하세요.

Elastic Security를 직접 사용해 
보고 싶으신가요?
Elastic Cloud에서 Elastic Security를 사용해 보세요(14일 무료, 신용 카드 필요 없음).  
또는 온프레미스로 배포하세요. 언제나 무료입니다.

무료로 Elastic Security 시작하기

https://info.elastic.co/elasticsearch-service-trial-gic-security-14d-kr.html?ultron=gic-security-trial&hulk=14d
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